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CITTA METROPOLITANA
DIFIRENZE

Determinazione Dirigenziale

N. 137 del 21/01/2025

Anno 2025 (Proposta n® 328/2025)

Oggetto AFFIDAMENTO DIRETTO ALL'IMPRESA ITS SRL DEL
RINNOVO ANNUALE DELLA MANUTENZIONE DEL SISTEMA
CLUSTER DI FIREWALL WATCHGUARD
DELL'AMMINISTRAZIONE, MEDIANTE PROCEDURA DI
CONFRONTO PREVENTIVI SUL MEPA. L851. CIG B53825AAEF

Ufficio Redattore P.O. SVILUPPO SISTEMA INFORMATIVO E PROGETTI DI
INNOVAZIONE TECNOLOGICA

Ufficio Responsabile P.O. Sviluppo Sistema Informativo E Progetti Di Innovazione
Tecnologica

Riferimento PEG 14

Centro di Costo 30

Resp. del Proc.

Dirigente/ Titolare P.O. FABRIZIO CASELLI

DOTT. FABRIZIO CASELLI

BACEL

Riferimento Contabilita Finanziaria:

IMPEGNO ANNO CAPITOLO ARTICOLO IMPORTO
SUB su 544 2025 19099 0 12.137,78
ACCERTAMENTO ANNO RISORSA CAPITOLO ARTICOLO IMPORTO

Premesso che:

I1 Titolare E.Q.

CITTA METROPOLITANA DI FIRENZE
Determinazione Dirigenziale n. 137 del 21/01/2025
1/6



per effetto dei processi di transizione al digitale che interessano la Pubblica Amministrazione, le attivita
svolte ed i servizi erogati dalla stessa dipendono diffusamente dalla disponibilita di sistemi, applicazioni e
banche dati tra loro interconnessi e che — direttamente o indirettamente — sono collegati anche ad
Internet, al che corrisponde una crescente esposizione alle minacce informatiche che si presentano con
sempre maggiore frequenza e con crescenti livelli di pericolosita;

la rete informatica della Citta Metropolitana di Firenze ¢ costituita da un elevato numero di sistemi
hardwate/software eterogenei, una patte dei quali ¢ utilizzata dal personale dell’Ente mentre un’altra &
disponibile anche agli utenti esterni;

per gli apparati, i sistemi e gli applicativi che costituiscono linfrastruttura ICT dell’Ente sono state
adottate nel tempo differenti tipologie di protezione e sicurezza (backup, firewall, antivirus ecc.);

con riferimento al documento AgID “Misure minime di sicurezza ICT per le Pubbliche
Amministrazioni”, 1 Sistemi Informativi hanno gia verificato che tutte le misure che AgID ha identificato

come necessarie sono state implementate;

Premesso altresi che:

in attuazione del Piano Triennale e conformemente ai documenti di programmazione e pianificazione
dell’Ente, con Deliberazione del Consiglio Metropolitano n. 56 del 22/05/2024 ¢ stato adottato il piano
di migrazione al cloud per i servizi, le applicazioni e le banche dati della Citta Metropolitana di Firenze,
che prevede la migrazione del datacenter dell'Ente verso una soluzione cloud o — piu precisamente —
g-cloud (cioe, un cloud governato dalla parte pubblica);

nell’ambito di tale piano ¢ previsto che la migrazione al cloud si realizzi principalmente attraverso
'acquisizione di servizi IaaS/PaaS/SaaS mediante I'adesione al Contratto Quadro di Regione Toscana
denominato “Progettazione, realizzazione e gestione del Sistema Cloud Toscana, il community Cloud
per la Pubblica Amministrazione in Toscana” (nel seguito, per brevita, anche “Contratto Quadro
SCT/CCTT” o semplicemente “SCT/CCTT”);

la protezione perimetrale dell’accesso alla rete informatica della Citta Metropolitana collocato presso il
cloud SCT ¢ garantita dal servizio SaaS “NGFWaaS” offerto nell’ambito del contratto SCT/CCTT;

la protezione perimetrale dell’accesso Internet collocato presso Palazzo Medici Riccardi ¢ garantita da un
sistema di protezione della rete LAN, filtraggio del traffico Internet e accessi WiFi costituito da un
cluster di due Watchguard M4600 per i quali ¢ attivo il relativo servizio di manutenzione, a garanzia della

sicurezza dell’infrastruttura di rete;

Ricordato che con determinazione dirigenziale n. 2748 del 19/12/2024 (determinazione a contratre) — dato atto

che non si prevede a breve la dismissione del punto di accesso a Internet di Palazzo Medici Riccatrdi, che

pertanto dovra continuare ad essere protetto dal cluster Watchguard, e constatato quindi che il servizio di

manutenzione delle componenti hardware e software del cluster WatchGuard, in scadenza al 28/01/2025, ¢

essenziale ai fini della sicurezza informatica dell’Ente — si disponeva:

1.

di provvedere procedere mediante affidamento diretto, nel rispetto delle disposizioni dell’art. 50, co. 1
lett. b) del D.Lgs. n. 36/2023 (Codice dei contratti pubblici), all’acquisizione del rinnovo dei servizi di
manutenzione, assistenza ed aggiornamento di seguito specificati, per il firewall in uso presso

I’ Amministrazione:
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Quantita | Descrizione

1 WatchGuard APT Blocker 1 anno per Firebox M4600 (Codice Watchguard: WG460171)

) WatchGuard Standard Support Renewal 1 anno per Firebox M4600 (Codice Watchguard:
WG460201)

) WatchGuard Basic Secutity Suite Renewal/Upgrade 1 anno per Firebox M4600 (Codice
Watchguard: WG460331)

- WatchGuard 1 Anno Basic Wi-Fi Renewal/Upgrade, 1 AP (Codice Watchguard:
WGWFC201)

) WatchGuard Data Loss Prevention 1-yr for Firebox M4600 (Codice Watchguard:
WG460161)

2. di procedere all'individuazione del contraente cui affidare detto servizio nel rispetto delle disposizioni
dell’art. n. 50 co.1 lett. b) del D.Lgs. 36/2023 “Codice dei Contratti pubblici”’, mediante indizione di
apposita procedura preliminare di confronto di preventivi sul Mercato Elettronico della Pubblica
Amministrazione, per 'importo a base di asta di Euro 16.500,00 IVA 22% esclusa (pari ad Euro
20.130,00 IVA 22% inclusa) — con invito a presentare offerta a n. 8 imprese, validamente iscritte al
portale MepA nella categoria merceologica d’interesse (CPV 48771000-3) ed aventi a catalogo il
prodotto richiesto;

3. di prenotare I'importo complessivo di Euro 20.130,00 IVA 22% inclusa, necessatio per effettuazione
della procedura, sul pertinente capitolo 19099/0 “Gestione e manutenzione applicativi (software)” del
Bilancio 2025-2027, esetcizio finanziario 2025 (pren. n. 544/2025);

4. di provvedere al rinnovo del servizio per 'anno 2025 con pagamento all’attivazione del servizio, dietro
rimessa di fattura preventivamente autorizzata;

Dato atto che in data 08/01/2025 si provvedeva pertanto alla pubblicazione sul Mercato elettronico della
Pubblica Amministrazione del confronto di preventivi n. 4988943/2025 con invito alle imprese a presentare
offerta entro il termine perentorio delle ore 19:00 del giorno 15/01/2025, nel rispetto delle prescrizioni del
Capitolato d’oneri e della Richiesta di preventivo, documenti predisposti dall’'Ufficio SIT e Reti Informative ed
allegati quale parte integrante alla suddetta procedura;

Preso atto che, tra le quattro offerte presentate, la piu conveniente ¢ risultata quella di ITS stl (C.F. e P.L.
04066840283) avente sede legale in Padova, via Vigonovese 79/L — CAP 35127, offerta dell'importo netto di
Euro 9.949,00 pari ad Euro 12.137,78 IVA 22% inclusa;

Considerata l'offerta congrua rispetto alle prestazioni richieste;

Dato atto che l'ufficio dei sistemi informativi ha provveduto, a norma dell’art. 43 del DPR 445/2000 all’avvio
della verifica del possesso, in capo all'impresa, dei requisiti di capacita generale desumibili dall’art. 94 e sgg. del
D.Lgs n. 36/2023, mediante richiesta di autotizzazione all’accesso al Fascicolo Virtuale del Fornitore (FVOE),

inoltrata su piattaforma ANAC;
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Acquisita, mediante accesso alla piattaforma telematica di Infocamere, la visura attestante liscrizione
dellimpresa alla CCIAA di Padova;

Visto il Documento Unico di Regolarita Contributiva DURCONLINE Prot. n. INAIL,_45686653 Data richiesta
02/10/2024 Scadenza validita 30/01/2025;

Ricordato che il generico requisito relativo al “possesso di pregresse e documentate esperienze analoghe a quelle

oggetto di affidamento” ¢ liberamente reperibile consultando la “scheda impresa” sulla piattaforma del Mercato

elettronico;

Precisato che:

Visti:

il perfezionamento contrattuale avverra mediante caricamento a sistema sulla piattaforma Consip del
Documento di Stipula, generato dal sistema stesso e firmato digitalmente per accettazione
dal’ Amministrazione;

la prestazione consiste nell’attivazione del setvizio, in scadenza il 28/01/2025;

il pagamento verra effettuato dietro rimessa di fattura previamente autorizzata dall’Amministrazione, e
detta fattura verra liquidata entro trenta giorni dalla ricezione al Protocollo d’Ente;

al fine di poter assolvere agli obblighi sulla tracciabilita dei movimenti finanziari previsti dall'art. 3 della
legee n. 136/2010, ¢ stato acquisito il seguente Codice Identificativo di Gara (CIG): B53825AAEF;

la presente acquisizione non rientra tra le transazioni da registrarsi al sistema CUP in quanto non avente
natura di progetto di investimento;

lo svolgimento del servizio in oggetto non comporta il trattamento di dati personali, pertanto si
prescinde dalla designazione dell'impresa quale Responsabile del trattamento dei dati ai sensi dell’art. 28
del GDPR 679/2016;

lo svolgimento del servizio in oggetto non da luogo a rischi da interferenza, pertanto si prescinde dalla

redazione del DUVRI di cui all’art. 28 del D.Lgs. n. 81/2008;

I’Atto Dirigenziale n. 2562 del 17/10/2024 con il quale ¢ stato confetito al sottoscritto lincatico di
Elevata Qualificazione “Sviluppo sistema informativo e progetti di innovazione tecnologica” con
decorrenza dal 17/10/2024 sino al 31/03/2025, scadenza stabilita dall’Atto del Sindaco metropolitano
n. 8 del 15/02/2023 e dal conseguente Atto n. 547 del 24/02/2023 del Dirigente della Direzione Risorse
Umane e Organizzazione;

il Documento Unico di Programmazione 2025-20267 approvato con Deliberazione del Consiglio
Metropolitano n. 90 del 15/11/2024;

il Bilancio di previsione 2025-2027 approvato con Deliberazione del Consiglio Metropolitano n. 122 del
18/12/2024;

I’Atto del Sindaco Metropolitano n. 3 del 09/01/2025 con il quale ¢ stato approvato il Piano Esecutivo
di Gestione 2025-2027 — Approvazione Peg Finanziatio 2025/2027,

lo statuto della Citta Metropolitana di Firenze, approvato con Delibera della Conferenza Metropolitana
n. 1del 16/12/2014;

art. 183 del D.lgs. n. 267/2000, in particolare al co. 8, secondo il quale: “Al fine di evitare ritardi nei

pagamenti e la formazione di debiti pregressi, il responsabile della spesa che adotta provvedimenti che
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comportano impegni di spesa ha l'obbligo di accertare preventivamente che il programma dei
conseguenti pagamenti sia compatibile con i relativi stanziamenti di cassa e con le regole del patto di
stabilita interno; la violazione dell'obbligo di accertamento di cui al presente comma compotta
responsabilita disciplinare ed amministrativa.”;

- il vigente regolamento di contabilita,

e ravvisata la propria competenza in merito;

DETERMINA

1. di aggiudicare — nel rispetto delle disposizioni dell’art. n. 50 co.1 lett. b) del D.Lgs. 36/2023 “Codice dei
Contratti pubblici” — a ITS stl (C.F. e P.I. 04066840283) avente sede legale in Padova, via Vigonovese
79/L — CAP 35127, il rinnovo del servizio di manutenzione delle componenti hardware e software del
cluster WatchGuard, approvando l'offerta presentata dall'impresa in risposta al confronto di preventivi
n. 4988943/2025 sulla piattaforma CONSIP del MePA, offerta dell’importo netto di Euro 9.949,00 pati
ad Euro 12.137,78 IVA 22% inclusa;

2. di far fronte alla spesa per il presente affidamento mediante costituzione di sub-impegno, dell’importo di
Euro 12.137,78 IVA 22% inclusa, sulla prenotazione n. 544/2025 a suo tempo assunta sul pettinente
capitolo 19099/0 “Gestione e manutenzione applicativi (softwate)” con la determinazione a contrarre n.
2748 del 19/12/2024 di cui in premessa;

3. di portare in economia di spesa, a reintegrare il capitolo 19099/0 “Gestione e manutenzione applicativi
(software)”del Bilancio 2025 — 2027, esetcizio finanziario 2025, I'importo complessivo di Euro 7.992,22
IVA 22% inclusa, derivante dal ribasso di gara;

4. di dare atto che:

e il contratto avra termine entro il 28/02/2025, e pertanto lesigibilita delle obbligazioni che ne
derivano ¢ da imputarsi al corrente esercizio finanziario;

* la fatturazione avverra previa autorizzazione dell' Amministrazione, con liquidazione entro trenta
giorni dalla ricezione della fattura da parte del protocollo dell’Ente;

* di dare atto, ai fini dell’assolvimento degli obblighi sulla tracciabilita dei movimenti finanziari previsti
dall'art. 3 della legge n. 136/2010, che per la presente procedura ¢ stato acquisito il seguente Codice
Identificativo di Gara (CIG): B53825AAEF;

5. didare atto:

* che il Responsabile del Procedimento ¢ il sottoscritto;

*  della regolarita tecnica di cui all’art. 147 bis del D. Lgs 267/2000;

* che il programma dei pagamenti per la spesa di cui al presente provvedimento ¢ compatibile con gli

stanziamenti di cassa e con 1 vincoli di finanza pubblica ai sensi e per gli effetti di quanto previsto

dall’art. 183 co. 8 del D.Lgs n. 267/2000;
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* dell’osservanza del D.Igs n. 33/2013 in materia di riordino della disciplina riguardante il diritto di
accesso civico e gli obblighi di pubblicita, trasparenza e diffusione di informazioni da parte delle
pubbliche amministrazioni;

6. di trasmettere il presente atto ai Servizi Finanziari ai fini della registrazione degli impegni di spesa;

7. di trasmettere il presente atto, a norma delle disposizioni legislative e regolamentari vigenti in materia di
pubblicazione e di trasparenza degli atti pubblici, e nel rispetto delle disposizioni in materia di
riservatezza dei dati personali, alla Segreteria Generale per la relativa pubblicazione;

8. di dare atto che la presente determinazione & esecutiva dal momento dell’apposizione del visto di

regolatita contabile attestante la copertura finanziatia.

Firenze, 21/01/2025
L'ELEVATA QUALIFICAZIONE
FABRIZIO CASELLI

“Documento informatico firmato digitalmente ai sensi del T.U. 445/2000 e del D.Lgs 82/2005 e rispettive norme collegate, il quale sostituisce
il documento cartaceo e la firma autografa; il documento informatico ¢ memorizzato digitalmente ed ¢ rintracciabile sul sito internet per il
periodo della pubblicazione: http://attionline.cittametropolitana.fi.it/.

L’accesso agli atti viene garantito tramite ’'Ufficio URP ed i singoli responsabili del procedimento al quale I’atto si riferisce, ai sensi e con le
modalita di cui alla L. 241/90 e s.m.i., nonché al regolamento per ’accesso agli atti della Citta Metropolitana di Firenze”

CITTA METROPOLITANA DI FIRENZE
Determinazione Dirigenziale n. 137 del 21/01/2025
6/6



